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TRIBUNAL REGIONAL FEDERAL DA 1* REGIAO

RESPOSTA

Contribuiciao Informacio Especificacdes 1 - 13366646

Sugestdes de inclusdo

Visando garantir que as solugdes entregues sejam, de fato, “appliances” sugerimos a seguinte inclusao de texto:

» Serdo aceitas apenas solugdes de appliances de Hiperconvergéncia do tipo "turnkey", ou seja, com recursos de computagao,
armazenamento e rede totalmente integrados fim-a-fim, com gerenciamento de operagdes e sistema de gerenciamento desenvolvido pelo fabricante, testado,
pré-configurado, e desenvolvido em conjunto com o fabricante da solugdo de Software Defined Storage, comprovado através de documentacao oficial do
fabricante da solugdo de Software Defined Storage. Nao serdo aceitas solugdoes baseadas em Ready Nodes, Certified Nodes ou similares, portanto, ndo serao
aceitas as solugdes que constem em documentos que listem Ready Nodes ou Certified Nodes, de qualquer fabricante de solugao de hiperconvergéncia ou
armazenamento baseado em Software (Software Defined Storage — SDS);

Sugestdo ndo acatada, apos reanalise dos quesitos de appliance e de outras solugdes que atendem os demais requisitos da especificacdo, foi
concluido pela abertura de possibilidade de oferta de solu¢des que agreguem hardware e software de forma que o ambiente possa ser gerenciado e atualizado
de forma semelhante a situagdo de appliance. A flexibilizagdo visa aumentar a competitividade, reduzir custo da contratacdo e garantir o atendimento das
necessidades solicitadas.

Visando melhor qualificar a solugdo pretendida, tendo em vista os crescentes episddios de “cyber-ataques”, entendemos ser necessario que
os equipamentos que compde a solucdo tenham em sua arquitetura elementos de hardware que garantam a integridade dos diversos softwares que o compde.

Portanto sugerimos as seguintes inclusdes:

* A solugdo de hiperconvergéncia deve incorporar seguranga em conformidade com padrdes governamentais e internacionais de seguranca,
NIST SP800-147B, FIPS 140-2, CNSA ou NSA suite B, Common Criteria EAL2+, além de permitir o emprego de configuracdes baseadas no Security
Technical Implementation Guide (STIG).

Sugestdo ndo acatada visto que tais padrdes sdo exigidos em outros paises € que ndo sdo exigéncias da legislagdo brasileira, além de tais
requisitos imprimirem restricdo de competitividade. Tratamentos de seguranca desses ambientes para o TRF1 se da através de outras ferramentas em
producdo, tais como firewalls, antivirus e demais medidas alternativas ja implantadas;
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* BIOS ou EUFI desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas solugdes em regime de OEM ou customizadas;
Sugestdo ndo acatada, ndo se configura uma necessidade de negdcio desta corte tal exigéncia, além de inserir restricdo de competitividades
* Devera ser fornecido com Modulo TPM (Trusted Platform Module) 2.0;

Sugestao ndo acatada, ndo se configura uma necessidade de negocio desta corte tal exigéncia, além de inserir restri¢ao de competitividades

* Deve implementar mecanismos de garantia de integridade e autenticidade do codigo da BIOS/UEFI antes de sua execugdo por meio de
assinatura digital que pode ser validada usando chave criptografica imutavel armazenada em hardware;

Sugestao ndo acatada, ndo se configura uma necessidade de negocio desta corte tal exigéncia, além de inserir restricao de competitividades

* Deve prover mecanismos preliminares as atualizagdes de firmware da BIOS/UEFI e de firmwares dos hardwares que compde a solugdo,
tais como controladora de rede e de gerenciamento remoto, que assegurem que as imagens ou pacotes de atualizagdo tém assinatura digital cuja autenticidade
pode ser verificada usando chave criptografica imutavel armazenada em hardware;

Sugestao ndo acatada, ndo se configura uma necessidade de negocio desta corte tal exigéncia, além de inserir restrigao de competitividades

» A BIOS/UEFI deve ser atualizavel por software e permitir recuperar o estado para uma versao anterior, salva em area de memoria com
esta destinagdo, em caso de falha de atualizag@o ou incidentes de seguranga;

Sugestao ndo acatada, ndo se configura uma necessidade de negocio desta corte tal exigéncia, além de inserir restri¢ao de competitividades

Para garantir integridade de versdes dos softwares que compde a solucdo, trazendo seguranga e agilidade nas atualizagdes, sugerimos o
seguinte:

* Devera oferecer portal de acesso do proprio fabricante para download de atualizacdes e de softwares agregados a solugdo a fim de atender
rapidamente demandas dos negocios;

Sugestdo acatada, a palavra fornecedor sera trocada por "fabricante"

* Deve possuir funcionalidade que permita a atualizacdo de todos os componentes da solugdo (firmware e drivers dos appliances, softwares
de gerenciamento e softwares VMware), através de um tnico pacote de instalagdo integrado, disponibilizado pelo fabricante;

Sugestdo ndo acatada, ndo ¢ necessidade de negocio que todos os componentes sejam atualizados em um tnico pacote.

* Caso a solugdo ndo possua a funcionalidade de atualizacdo de todos os componentes através de um unico pacote de instala¢ao integrado, a
CONTRATADA ou o fabricante da solugdo deverao realizar, durante todo o periodo de vigéncia da garantia e sem custos para a CONTRATANTE, servigos
que contemplem a atualizacdo de cada componente da solugdo, sempre que uma nova versao ou patch de seguranca for disponibilizado;

Sugestao parcialmente acatada em virtude do item anterior e o servigo de atualizacdo serd inserido como requisito do servigo de garantia do
produto.

Com relacdao ao armazenamento, entendemos ser de fundamental importancia a diferenciacao entre solugdes que possuam SSD dedicados
para cache para aquelas ndo fazem uso deste tipo de implementacdo. A principal diferenca ¢ que neste tipo de solugdo, estes dispositivos SSD recebem toda a
carga de escrita, sendo que a camada de armazenamento fica exclusiva para leitura. O resultado pratico ¢ que se garante que os discos SSD estejam
dimensionados corretamente para cada carga de trabalho, sendo a medida de durabilidade em DWPD (device writes per day), os destinados a cache tem de
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possuir um DWPD maior do que os destinados ao armazenamento propriamente dito. Ja em solugdes sem cache, sugerimos um DWPD médio para suportar
tanto as capacidades de escritas, quanto de leitura, j& que todos os drives recebera cargas de escrita constantemente.

Portanto, sugerimos as seguintes inclusdes:

* Para solugdes que possuam discos SSD dedicados para “cache” de escrita, os mesmos deverdo possuir durabilidade medida em DWPD
(device writes per day) igual a, no minimo, 10 (dez). Neste caso, os discos de capacidade deverdo possuir durabilidade medida em DPWD igual a, no minimo,
1 (um).

* Para solu¢des que ndo possuam discos SSD dedicados para cache de escrita, os discos SSD deverdao possuir durabilidade medida em
DWPD (device writes per day) igual a, no minimo, 3 (trés);

Sugestdo ndo acatada, uma vez que o equipamento devera ter garantia de 5 anos com previsdo de substituicdo dos discos durante o periodo,
cabe a empresa estabelecer a melhor estratégia de fornecimento de forma a reduzir o nimero de vezes que os discos precisardo ser trocados

Sugestdes de Alteracao

O item 1.17.1 Capacidade total liquida de processamento da solucdo devera ser de, no minimo, 10 ntcleos (retirando-se a carga utilizada
para operacao e gerenciamento da solucao) considerando inclusive cendrio de operagdo parcial da solugdo (falha de algum no);

Sugere capacidade liquida, porém nao estipula qual “razdo” de vCPUs deve-se usar para o dimensionamento dos softwares que compde a
solucdo. Portanto, sugerimos a seguinte altera¢cdo no item 1.17.3:

* A solugdo entregue devera aumentar progressivamente a quantidade de nucleos total fornecida de maneira proporcional a quantidade de
recursos demandados pelos componentes relativos a infraestrutura interna de controle e gerenciamento da solugdo operando nos nds (exemplo: maquinas
virtuais para administragdo do armazenamento SDS - Software-Defined Storage) na propor¢ao de subscri¢do de 4:1 (para cada 4 vCPUs consumidas devera
ser fornecida 1pCPU);

Sugestdo ndo acatada, uma vez que os requisitos de capacidade e processamento de componentes internos de controle e gerenciamento ¢
especifico para cada fabricante e cada fabricante devera adotar sua propria estratégia para atendimento do requisito;

Ainda com relagdo aos itens 1.17.1 e 1.17.3, nossa solugdo ¢ baseada em SDS integrado ao Kernel do Vmware, portanto o consumo de
recursos deste software ¢ baseado em “overhead” de processamento e nao em CPUs liquidas, pois ndo ¢ provida através de maquina virtual dedicada. Desta
forma, requisitamos a seguinte inclusdo para que seja possivel dimensionar corretamente o processamento liquido:

» Para solugdes baseadas em “software defined storage” integradas ao kernel do Vmware vSphere, sera admitida para o célculo de
processamento liquido, a utilizagao de GHz totais, ou seja, 21GHz.

Sugestdo acatada, item serd inserido para solu¢des baseadas em integragao ao kernel do VMware vSprehe.

Com relagdo ao item 1.22. A solu¢do deverd entregar uma capacidade liquida de armazenamento de, no minimo, 12 TB, considerando
inclusive cenario de operagdo parcial da solucdo (falha de algum no);

Sugerimos que a medida seja em TiB (tebibytes), ou ainda TB na base 2, pois ¢ a capacidade efetiva visualizada pela aplicacdo:
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* A solugdo devera entregar uma capacidade liquida de armazenamento de, no minimo, 12 TiB (doze tebibytes), considerando inclusive
cenario de operagdo parcial da solugdo (falha de algum no6)

Sugestdo ndo acatada, a medida devera ser em base decimal.
Contribuicio Informacio Especificacdo 2 - 13366658

CONTRIBUICAO TERMO DE REFERENCIA:
1.17. A solugdo deverd empregar as seguintes configuragoes:

1.17.1. Capacidade total liquida de processamento da solucdo deverd ser de, no minimo, 10 nucleos (retirando-se a carga utilizada para
operagao e gerenciamento da solug¢do) considerando inclusive cenario de operacao parcial da solucdo (falha de algum no);

1.17.2. Possuir suporte a hyperthread, frequéncia de clock interno de, no minimo, 2.10 GHz;
SUGESTAO:

1.17.1. Cada n6 devera possuir processadores capazes de entregar desempenho minimo auditado pelo Specint
2017(SPECrate®2017_int_base) de no minimo 115.

Para computo da capacidade liquida de processamento, admite-se o uso de ate 4 cores.

E uma boa pratica dimensionar a capacidade de processamento liquido levando-se em consideragao indice de desempenho como o specint.
Em nossa sugestao teriamos o Intel Xeon Silver 4210 que ¢é capaz de entregar SPECrate®2017 int _base =115 e TPD de 100w.

Justificativa: Diversos fatores tais como cache L1, L2.. geracdo do processador dentre outros influenciam diretamente no desempenho do
processador. A defini¢do de um indice globalmente utilizado, faz com que o TRF1 tenha previsibilidade no poder de processamento a ser provido. Ou
alternativamente que seja informado explicitamente o processador esperado. Numa rapida analise supde-se, levando-se em consideracdo a velocidade da
memoria, a quantidade de ntcleos e o clock do processador que poderao atender as especificacdes atuais o Intel Silver 4110 ou 4210. Logo, vé-se que a falta
de indice minimo pode gerar a oferta de processadores com pouco poder de processamento.

Sugestdo ndo acatada, a especificacao foi redigida apds andlise de necessidade interna do 6rgdo e que seria de dificil aferi¢do através de
indice de desempenho.

2. CONTRIBUICAO ATESTADO DE CAPACIDADE TECNICA:
JF1: Atestado de Capacidade Técnica:
1. A qualificagdo técnica serd comprovada mediante a apresentacdo de:

a. Um ou mais Atestado(s) de Capacidade Técnica, fornecido(s) de capacidade técnica, expedido por pessoa juridica de direito publico ou
privado, em nome da empresa que comprove o fornecimento e instalagdo de no minimo 3 (trés) servidores de hiperconvergéncia;
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SUGESTAO: A qualifica¢do técnica sera comprovada mediante a apresentagdo de:

a. Um ou mais Atestado(s) de Capacidade Técnica, fornecido(s) de capacidade técnica, expedido por pessoa juridica de direito publico ou

privado, em nome da empresa que comprove o fornecimento e instalagdo de no minimo um cluster de hiperconvergéncia;

2. Para a comprovagao das quantidades exigidas sera aceito o somatorio de atestados.

Sugestdo parcialmente acatada, visto que sera flexibilizado o somatério de atestados mas ndo serd reduzido o nimeto de clusters de

hiperconvergéncia, ficando em niimero de 3.

1.17. A solugdo deverd empregar as seguintes configuracdes:

1.17.1. Capacidade total liquida de processamento da solucdo devera ser de, no minimo, 10 nucleos (retirando-se a carga utilizada para

operagao e gerenciamento da solu¢do) considerando inclusive cenario de operacao parcial da solugao (falha de algum no);
1.17.2. Possuir suporte a hyperthread, frequéncia de clock interno de, no minimo, 2.10 GHz;

Sugestdo: 1.17.1. Cada nd devera possuir processadores capazes de entregar desempenho minimo auditado pelo Specint

2017(SPECrate®2017 int base) de no minimo 115. Para computo da capacidade liquida de processamento, admite-se o uso de ate 4 cores.

E uma boa pratica dimensionar a capacidade de processamento liquido levando-se em consideragdo indice de desempenho como o specint.Em

nossa sugestao teriamos o Intel Xeon Silver 4210 que ¢ capaz de entregar SPECrate®2017 int base =115 ¢ TPD de 100w.

Justificativa: Diversos fatores tais como cache L1, L2.. geragdo do processador dentre outros influenciam diretamente no desempenho do
processador. A definicdo de um indice globalmente utilizado, faz com que o TRF1 tenha previsibilidade no poder de processamento a ser
provido. Ou alternativamente que seja informado explicitamente o processador esperado. Numa rapida analise supde-se, levando-se em
consideragdo a velocidade da memoria, a quantidade de nucleos e o clock do processador que poderao atender as especificagdes atuais o Intel

Silver 4110 ou 4210. Logo, vé-se que a falta de indice minimo pode gerar a oferta de processadores com pouco poder de processamento.

Sugestdo ndo acatada, a especificacdo foi redigida apos andlise de necessidade interna do 6rgdo e que seria de dificil aferi¢do através de

indice de desempenho.
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Documento assinado eletronicamente por Rafael Leite Moraes de Sousa, Supervisor(a) de Secao, em 22/09/2021, as 18:47 (horario de Brasilia), conforme
art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site http://portal.trf1.jus.br/portaltrf1/servicos/verifica-processo.htm informando o codigo verificador
14055567 ¢ o cddigo CRC FD794ADB.
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